Jak nie dac¢ sie ztowic w sieci,
czyli o bezpiecznym bankowaniu

Cel: ksztattowanie postawy bezpiecznego korzystania z sieci, zapoznanie
dzieci z bankowoscia internetowa.

Rozwdj nowych technologii w trwaly sposdb zmienit nasze zycie, takze w sferze finanséw. Zarzadza-
nie domowym budzetem, opfacanie rachunkéw bez potrzeby wychodzenia z domu, pfatnosci karta,
telefonem, czy BLIK-iem sa dzi$§ powszechne. By bankowanie w sieci byto bezpieczne, nalezy stosowac
sie do zasad, ktére, cho¢ powinny by¢ powszechnie znane, nadal wymagaja przypominania. Ponize;
sciagawka dla rodzica. Warto do niej zajrze¢ przed rozmowa z dzieckiem, a przy okazji sprawdzic, na
ile my sami stosujemy te wszystkie zasady w codziennym zyciu.
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1. Nie podaje nikomu danych do logowania do serwisu
internetowego ani aplikacji, nie zapisuje nigdzie hasel,
nie udostepniam ich drogg internetows.

2. Zmieniam regularnie hasto do logowania; tworze
hasta trudne do odgadnigcia (zawierajgce cyfry, mate
i duze litery, znaki specjalne) oraz takie, ktérych nie
uzywam w innych serwisach.

3. Nie udostepniam innym osobom swojego urzgdzenia
elektronicznego, ktérego uzywam do autoryzacji
operacji w banku.
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4. Sprawdzam przed zalogowaniem czy adres strony
zaczyna sie¢ od https://... oraz czy pojawia si¢ symbol
ktodki.

5. Nie instaluje ani nie uruchamiam programéw
przesylanych e-mail’em; nie otwieram plikéw, ktérych
pochodzenia nie znam (np. przestanych przez nieznane

mi osoby).

6. Nie podaje poufnych danych drogg elektroniczng
(np. w odpowiedzi na maila lub telefon).

7. W razie zagubienia karty lub innych zagrozern mojej
bankowosci internetowej, natychmiast blokuje do niej
dostep.

8.Chroni¢ swoje urzgdzenia przed wirusami.
Uzywam tylko sprawdzonych i legalnych programéw
antywirusowych.

9. Korzystam z Internetu tylko na zaufanych
urzadzeniach i w ramach bezpiecznych sieci.

10. W razie podejrzanych telefonéw (np. z prosba
o pilny przelew gotéwki), weryfikuje informacje
np. w banku lub na policji.

Jesli przy jakiej$ zasadzie nie dato sie zaznaczy¢ ,Robig tak zawsze lub prawie zawsze”, to takie postepowa-
nie wymaga natychmiastowej korekty. Zwieksza ono bowiem ryzyko kradziezy i wykorzystania naszych danych
osobowych oraz pieniedzy.

Warto rowniez pamietad, ze same banki dodatkowo dbaja o bezpieczenstwo uzytkownikdw swoich serwi-
sow online. Bankowe systemy internetowe i aplikacje mobilne chronione sg szeregiem nowoczesnych i ciagle
udoskonalanych zabezpieczen, ktore zapewniaja optymalne bezpieczenstwo i zarazem wygode podczas co-
dziennego bankowania. Banki stosuja m.in: unikatowe dane do logowania, maskowane hasta, przypomnienia
o cyklicznej zmianie hasta do logowania. Transakcje w serwisie bankowym zabezpieczone s3 dodatkowa auto-
ryzacja, istnieje mozliwos¢ ustanawiania ich limitow. Dostepne sa rowniez ustugi wspierajace monitorowanie
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zdarzen na koncie i stanu finanséw. Przyktadowo w Banku Millennium, po zalogowaniu do aplikacji mobilnej
czy serwisu internetowego, uzytkownik widzi sekcje ,Wydarzenia” pokazujaca ostatnie zdarzenia na koncie.
Wystarczy jeden rzut oka, by sprawdzi¢ saldo — rowniez na kontach w innych bankach! Jednym ruchem myszki
mozna zablokowac karte ptatnicza (gdy np. zawieruszy sie w portfelu) i rownie fatwo odblokowac ja bez po-
trzeby zamawiania nowej. Dodatkowo mozliwe jest ustawienia powiadomien w telefonie, ktére zasygnalizuja
przelew z konta czy ptatnos¢ karta. To jedynie niektére z wybranych sposobdéw na bezpieczne bankowanie
online. Warto z nich korzystac!

Oczywiscie nasze maluchy nie beda w stanie zapamieta¢ tak wielu informacji. Najczesciej nie sa im tez po-
trzebne w codziennym funkcjonowaniu. Nie oznacza to jednak, ze nie powinnismy rozmawiac o nich z dzie¢mi.
Przedszkolaki bardzo aktywnie korzystaja z internetu, dlatego ksztattowanie pewnych nawykdéw — istotnych dla
bezpiecznego bankowania — warto rozpocza¢ juz u 3—4-latka.

Sposréd wymienionych zasad dla dzieci w wieku przedszkolnym najbardziej istotne i tatwe do zrozumienia
beda cztery:

* zabezpiecz hastem dostep do komputera, tabletu badz telefonu (udostepnij je jedynie rodzicom),

* nie podawaj nikomu swoich danych osobowych (nazwiska, adresu zamieszkania, nazwy przed
szkola) ani nie udostepniaj w sieci swoich zdje¢,

* korzystaj z jedynie z zaufanej sieci (unikaj faczenia sie z publiczna sieciag np. w kawiarni czy pociagu)
wg reguf ustalonych z rodzicami (np. ilo$¢ czasu, sposéb korzystania),

* czesto sprawdzaj z rodzicem, czy komputer, tablet, telefon nie ma wiruséw lub innych niebezpiecz
nych plikdw; rozmawiaj z rodzicem o tym, co danego dnia robites w internecie.

Zasady te mozna przygotowac w formie umowy — kontraktu, ktéry podpisuje i dziecko, i rodzice.

Kolejnym krokiem powinna by¢ konsekwentna realizacja zasad — tak, by dla dziecka staly sie ,,normalnym”
(powszechnym i niemal odruchowym) sposobem korzystania z internetu. Kiedy tak sie stanie, rodzic moze za-
cza¢ wprowadza¢ dziecko w $wiat bankowosci elektronicznej,
tj. pokaza¢ mu, jak w praktyce wyglada bankowos¢ elektronicz-
na i razem z nim np. dokonaé przelewu (lub nawet kilku), zwra-
cajac uwage za zasady bezpieczenstwa.

Starszym dzieciom mozna pozwoli¢ na posiadanie wiasnych
produktéw bankowych i wiasnej bankowosci elektronicznej.
Powinny one jednak najpierw uczy¢ sie korzystania z niej pod
$cistym nadzorem rodzica, a dopiero potem samodzielnie. W ja-
kim wieku? Prawo stanowi, ze od |3. roku zycia . Wtedy dziecko
dobrze juz sobie radzi z obliczeniami matematycznymi, rozwija
myslenie symboliczne (jest w stanie wyobrazi¢ sobie wirtualne
pieniadze i transakcje), a takze rozumie moralne pojecie ,,dobra”
i ,zta” (niebezpieczenstwo ze strony innych, nieznanych, korzy-
stajacych z internetu oséb; konsekwencje udostepnienia komus
hasta do konta itp).

Do poduszki polecamy zas bajki:

»Powiedz komus!” autorstwa E. Zubrzyckiej,

»Znajomy taty”, ,Pierwsze spotkanie” (bajki dostepne na
www.superkid.pl/zasady-bezpieczenstwa-dla-dzieci),

So— TS »Nieprawdziwy swiat” i ,Wirtualny nieprzyjaciel”
autorstwa K. Wojas.
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