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TRESC DOKUMENTU: Polityka prywatnosci aplikacji mobilnej
WLASCICIEL: Biuro Ochrony Danych
KLASYFIKACJA: Dokument Banku Millennium S.A. | ponizsza tres¢ do publikacji w

Aplikacji Mobilnej i na stronie internetowej Banku

Polityka prywatnosci aplikacji mobilnej

Ponizsze informacje sg przeznaczone dla uzytkownikéw aplikacji mobilnej Banku Millennium
S.A. (,,Bank” lub ,,Bank Millennium”). Aplikacja mobilna to specjalne oprogramowanie
instalowane na podtaczonym do Internetu urzadzeniu mobilnym oraz potaczonych z nim
urzadzeniach dodatkowych (w szczegolnosci zegarkach typu smart watch), umozliwiajace
dostep do rachunkow bankowych i korzystanie z ustug bankowych (,,Aplikacja Mobilna”).
Uzytkownikami aplikacji sa osoby, ktore zainstalowaty aplikacje mobilng na urzadzeniu
mobilnym, w tym Klienci Banku lub osoby uprawnione przez Klientow.

Zasady ochrony prywatnosci

Bank Millennium zapewnia swoim Klientom, w tym uzytkownikom Aplikacji Mobilnej,
bezpieczenstwo danych. Wszelkie informacje przekazywane przez uzytkownikow chronione sg
przy uzyciu nowoczesnych technologii, zgodnie z obowiazujacymi normami prawnymi,
wymaganiami bezpieczenstwa i zasadami poufnosci. Bank aktywnie rozwija swoje systemy
ochrony prywatnosci oraz bezpieczenstwa uzytkownikow wdrazajac nowe zabezpieczenia
organizacyjne oraz techniczne. O zmianach w stosowanych zasadach ochrony poufnosci Bank
informuje uzytkownikow przy pomocy strony internetowej lub innej, uzgodnionej z
uzytkownikiem, drogi komunikacji.

Informacje ogdlne dotyczace korzystania z aplikacji mobilnej Banku
Millennium

Korzystanie z Aplikacji Mobilnej jest mozliwe pod warunkiem:

Zawarcia umowy dostepu do ustug przez Kanaty Bankowosci Elektronicznej (,,KBE”);
Posiadania aktywnego dostepu do KBE;

Instalacji Aplikacji Mobilnej na spetniajacym wymogi techniczne urzadzeniu mobilnym;
Aktywowania Aplikacji Mobilnej i uwierzytelnienia uzytkownika:

1) uruchomienia Aplikacji Mobilnej i podania Millekodu oraz hasta (H@sta SMS
otrzymanego SMS-em lub odebrania potaczenia wykonanego na zdefiniowany
numer telefonu i poprawnego wykonania czynnosci podanych przez Bank oraz
podanie Hasta Tymczasowego);

2) podania Hasta Mobilnego lub Hasta1 (jesli zostato ustalone) lub identyfikatora
(np. numer PESEL lub dowodu tozsamosci);

3) ustalenie PIN i Hasta1 (jesli nie zostato ustalone).

A wWw N =

Szczegoty dotyczace sposobu pobrania Aplikacji Mobilnej, aktualne wymogi techniczne,
instrukcja aktywacji Aplikacji Mobilnej a takze pytania i odpowiedzi znajduja sie na stronie
https://www.bankmillennium.pl/bankowosc-prywatna/bankowosc-
elektroniczna/bankowosc-mobilna/aplikacja-mobilna
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Czy Aplikacja Mobilna jest bezpieczna?

Komunikacja pomiedzy Aplikacja Mobilng a systemami transakcyjnymi Banku odbywa sie z
wykorzystaniem bezpiecznych mechanizmow szyfrujacych.

Bank, w celu zwiekszenia bezpieczenstwa Klientow korzystajacych z Aplikacji Mobilnej oraz
zapobiegania naduzyciom, zbiera nastepujace informacje:

czy podstawowe zabezpieczenia urzadzenia mobilnego zostaty przetamane (root /
jailbreak) - tj. czy dane przetwarzane na nim posiadaja co najmniej poziom
zabezpieczen oczekiwany przez Google / Huawei / Apple (pozyskiwana informacja to
odpowiedz tak/nie);

informacje o urzadzeniu - m.in. jezyk, strefe czasowa, model, marke, nazwe
telefonu;

psedounikalne* identyfikatory telefonu, oparte o rézne elementy zwigzane z
urzadzeniem (typu rozdzielczos¢, etc.) bez sktadowych tych identyfikatorow.

*Takie identyfikatory sg unikalne w odniesieniu do pewnej grupy Klientéw, ktora ma podobne
ustawienia telefonu / podobny model.

Bank nie zbiera listy aplikacji. Mozliwe jest jednak przeprowadzanie na urzadzeniu mobilnym
analizy, czy nie znajduja sie na nim podejrzane aplikacje, instalowane spoza oficjalnego
sklepu Google, ktore majg wysokie uprawnienia i moga byc zagrozeniem dla dziatan Klienta w
Aplikacji Mobilnej - w takich wypadkach zbierany jest identyfikator aplikacji, jej skrot (tj.
suma kontrola naliczona na pliku instalacyjnym) oraz zakres uprawnien aplikacji.

Dostep do uprawnien lub informacji na urzadzeniu mobilnym

Aplikacja Mobilna - w zaleznosci od systemu operacyjnego, na ktorym jest instalowana, moze
uzyskac dostep do uprawnien lub funkcji na urzadzeniu mobilnym, m.in. do:

danych technicznych urzadzenia (w celu umozliwienia weryfikacji tozsamosci
uzytkownika),

wyswietlania potaczen sieciowych, odbierania danych z Internetu (w celu sprawdzania
dostepu do Internetu przez aplikacje i w celach bezpieczenstwa),

korzystania z informacji dotyczacych potaczenia Wi-Fi - na potrzeby generowania
unikalnych identyfikatorow aplikacji stuzacym szyfrowaniu danych i komunikacji
Aplikacji Mobilnej z serwerem;

zyroskopu, akcelerometru, sposobu korzystania z ekranu dotykowego (w celach
bezpieczenstwa);

pamieci urzadzenia (podczas korzystania z funkcji przelewu QR);

kontaktéw (w celu pobrania adresu e-mail/numeru telefonu z listy kontaktéw do
przelewu na e-mail/telefon lub tez do wysytania potwierdzen wykonania transakcji);
dodawanie telefonu alarmowego do kontaktow (np. przy zakupie ubezpieczenia
OC/AC);

lokalizacji (w celu wyszukania najblizej potozonych bankomatéow lub placowek Banku
lub w celu zapisania lokalizacji na mapie w historii transakcji);

zdjec (np. w celu skorzystania z mozliwosci wybrania tapety z galerii zdjeé);

aparatu fotograficznego (np. w celu skanowania kodu QR w opcji ,,Skanuj i Pta¢”);
czytnika linii papilarnych (w celu logowania i zatwierdzania niektorych operacji za
pomoca odcisku palca).
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Szczego6towy katalog dostepow dla systemoéw iOS i Android wraz z wyjasnieniem, do czego
stuzy dany dostep, znajduje sie na stronie https://www.bankmillennium.pl/bankowosc-
prywatna/bankowosc-elektroniczna/bankowosc-mobilna/aplikacja-mobilna w zaktadce
,Bezpieczenstwo i uprawnienia aplikacji”.

Zarzadzanie uprawnieniami dostepu

W zaleznosci od wersji urzadzenia i wersji systemu operacyjnego urzadzenia mobilnego,
uprawnienia akceptuje sie przed instalacja Aplikacji Mobilnej lub przed uzyciem danej
funkcjonalnosci. Uprawnienia moga by¢ tez nadane domyslnie. Uprawnienia (funkcje i
informacje urzadzenia mobilnego), ktére uzytkownik nadaje Aplikacji Mobilnej, widoczne sg
w panelu ustawien urzadzenia mobilnego, gdzie mozna zarzadza¢ uprawnieniami dostepow
(zmienic je lub odwotac). Nalezy pamietac, ze zmiana lub odwotanie moze wigzac sie z utrata
funkcji Aplikacji Mobilnej potaczonej z danym uprawnieniem. Uprawnienia Aplikacji Mobilnej
mozna odwotac tez poprzez odinstalowanie Aplikacji Mobilnej.

Szczegoty znajdujg sie na stronie https://www.bankmillennium.pl/bankowosc-
prywatna/bankowosc-elektroniczna/bankowosc-mobilna/aplikacja-mobilna w podsekcji
,Uprawnienia aplikacji” oraz w instrukcjach obstugi producentow: Android, Apple.

Informacje przechowywane na urzadzeniu mobilnym
Identyfikatory urzadzenia mobilnego

W aplikacjach mobilnych uzywa sie identyfikatoréow urzadzen mobilnych. Identyfikator
urzadzenia (ang. Device ID) to seria cyfr i liter, ktora pozwala na identyfikacje kazdego
urzadzenia mobilnego (np. tabletu, smartfonu) i jest przechowywana w takim urzadzeniu.
Dostep do identyfikatora moze by¢ uzyskany przez kazda pobierang i instalowana aplikacje.
Identyfikatory urzadzenia mobilnego sa wykorzystywane w Aplikacji Mobilnej do
funkcjonowania wielu procesow. Aplikacje najczesciej wykorzystuja identyfikator do
komunikacji z serwerem.

Device ID jest niezbedne do procesow zwiazanych w szczegolnosci z:

o aktywacja Aplikacji Mobilnej,

e autoryzacja transakcji ptatniczych,

e wirtualizacja karty ptatniczej oraz ptatnoscia z wykorzystaniem urzadzenia mobilnego,
e transakcji BLIK,

e zakupem biletow komunikacji miejskiej,

e dodawaniem i wyswietlanie kart lojalnosciowych w aplikacji mobilnej,

e konfiguracja i wyswietlaniem dodatkow przed zalogowaniem.

Do identyfikacji urzadzenia stuzy takze Instance ID - jest to identyfikator generowany w
procesie rejestracji/aktywacji Aplikacji Mobilnej; Instance ID aplikacji mobilnej wazny jest do
czasu kolejnej aktywacji aplikacji. Bank wykorzystuje rowniez identyfikatory umozliwiajace
zalogowanie, a takze komunikacje z urzadzeniem po zalogowaniu.

Pliki cookie

W aplikacjach mobilnych wykorzystywane sa pliki cookie, ktore nie stuzg do marketingu, ale
sg niezbedne do prawidtowego dziatania niektorych funkcjonalnosci Aplikacji Mobilnej. Pliki
cookie (tzw. ciasteczka) to dane informatyczne, w szczegélnosci pliki tekstowe, zapisywane
w pamieci urzadzenia koncowego (np. komputer, tablet, telefon), z ktdérego uzytkownik
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korzysta. Pliki cookie w Aplikacji Mobilnej stuza do funkcji wykorzystujacych technologie
Webview w aplikacji mobilnej, czyli technologie pozwalajaca na wyswietlenie wybranych
ekrandéw ze stron www wewnatrz aplikacji mobilnej z zastosowaniem interfejsu aplikacji
mobilnej. Pliki cookie do procesow hybrydowych sa tworzone przez aplikacje mobilng i stuza
do utrzymania informacji o identyfikacji / autoryzacji klienta, aby mozna byto otworzy¢
okreslong strone, z okreslong funkcjonalnoscia, bez koniecznosci dodatkowego logowania przez
uzytkownika. Te pliki cookie nie sa zapisywane w telefonie po wytaczeniu Aplikacji Mobilnej.

Wiecej na temat wykorzystania plikow cookie w kontekscie stron internetowych Banku mozna
znalez¢ na stronie Polityka plikow cookie - Bank Millennium.

Inne informacje

W procesie rejestracji Aplikacji Mobilnej Bank uzyskuje informacje dotyczace rodzaju
urzadzenia mobilnego (np. marka, model), ktore sa przekazywane do Banku i wykorzystywane
w celu zidentyfikowania Aplikacji Mobilnej i urzadzenia mobilnego.

W momencie potaczenia sie przez uzytkownika z Aplikacja Mobilng Bank moze ponadto uzyskac
dostep do informacji o numerze IP, czasie potaczenia uzytkownika z Aplikacja Mobilng oraz
korzystac z identyfikatora pozwalajacego na sledzenie zdarzen w Aplikacji Mobilnej.

Czy informacje przechowywane na urzadzeniu mobilnym sa niezbedne?

Informacje, ktore Bank przechowuje na urzadzeniu mobilnym uzytkownika, sg niezbedne do
prawidtowego funkcjonowania Aplikacji Mobilnej i swiadczenia ustug za jej posrednictwem.

W aplikacjach mobilnych do celow marketingowych uzywa sie niekiedy takze identyfikatorow
urzadzen mobilnych, ktore sa dostarczane przez system operacyjny urzadzenia mobilnego
i moga zostac zresetowane przez uzytkownika. Bank nie wykorzystuje w Aplikacji Mobilnej
takich identyfikatorow. Zasady wyswietlania reklam w Aplikacji Mobilnej opisane sa w
podrozdziale ,,Informacje szczegotowe”.

Czy mozna usung¢ informacje przechowywane na urzadzeniu mobilnym?

DevicelD jest unikatowa seria cyfr i liter przypisana do urzadzenia mobilnego i uzytkownik nie
moze samodzielnie go zmieni¢ ani zresetowac. Dostep do tego identyfikatora moze byc
uzyskany przez kazda pobierana i instalowana aplikacje.

Czynnosci zwigzane z przechowywaniem i wysytaniem cookies oraz wykorzystanie
identyfikatorow wykonywane przez urzadzenie mobilne nie sa widoczne dla uzytkownika. Nie
ma mozliwosci ich wytaczenia za pomoca ustawien. Uzytkownik, ktory nie akceptuje
wykorzystywania identyfikatorow lub plikow cookie nie powinien instalowac Aplikacji Mobilnej
lub logowaé sie do niej. W przypadku sprzeciwu wobec korzystania z cookies lub
identyfikatorow w trakcie korzystania z Aplikacji Mobilnej, uzytkownik powinien ja
odinstalowac.

Lista identyfikatorow i informacji wykorzystywanych przez Bank

Do komunikacji pomiedzy serwerami Banku a urzadzeniem mobilnym po zalogowaniu sa
wykorzystywane lub technicznie przekazywane nastepujace informacje:

e identyfikator instalacji/aktywacji Aplikacji Mobilnej (wspomniany wyzej Instance ID)
¢ unikalny identyfikator urzadzenia mobilnego (wspomniany wyzej Device ID),
¢ informacja o jezyku urzadzenia mobilnego (Accept-Language)
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e informacja o wykorzystywanej platformie (i0S/ANDROID)

e informacja, czy urzadzenie mobilne korzysta z serwiséw Google czy Huawei (GMS lub
HMS, Mobile Services)

e informacja o numerze wersji Aplikacji Mobilnej,

e typ/rodzaj urzadzenia mobilnego uzytkownika (User-Agent),

e token”, ktory weryfikuje sesje uzytkownika na urzadzeniu mobilnym, w tym
sprawdza, czy sesja wciaz trwa i jest wazna (Authorization token)

Do komunikacji pomiedzy serwerami Banku a urzadzeniem mobilnym przed zalogowaniem jest
wykorzystywane rozwiagzanie podobne do cookie/tokena na bazie Device ID, niezbedne do
utrzymania konfiguracji widgetow przed zalogowaniem.

Przetwarzanie danych osobowych
Administrator danych

Administratorem danych osobowych uzytkownikow Aplikacji Mobilnej jest Bank Millennium S.A.
z siedziba w Warszawie:
e adres: ul. Stanistawa Zaryna 2A, 02-593 Warszawa,
o telefon: (+48) 801 331 331 lub (+48) 22 598 40 40 - dla os6b dzwoniacych z telefonow
komorkowych oraz z zagranicy (koszt potaczenia wedtug taryfy operatora),
e e-mail: kontakt@bankmillennium.pl.

Nadzor nad prawidtowym przetwarzaniem danych osobowych w Banku sprawuje Inspektor
Ochrony Danych:
e adres: Inspektor Ochrony Danych, Bank Millennium S.A., ul. Stanistawa Zaryna 2A, 02-
593 Warszawa,
¢ e-mail: iod@bankmillennium.pl.
Mozna kontaktowac sie z Inspektorem we wszystkich sprawach zwiazanych z przetwarzaniem
danych osobowych, takze w razie watpliwosci co do przystugujacych uzytkownikowi praw.

Cele przetwarzania danych osobowych uzytkownikéw

Dane osobowe uzytkownikow Aplikacji Mobilnej, w zaleznosci od taczacych uzytkownika z
Bankiem relacji, przetwarzane sa w nastepujacych celach:

1. zawarcie i wykonanie umowy z Bankiem;

2. wypetnienia obowiazkow wynikajacych z przepisow prawa;

3. cele realizowane w ramach tzw. prawnie uzasadnionego interesu Banku, tj.:

1) zapewnianie bezpieczenstwa transakcji, w szczegolnosci zapobieganie
naduzyciom,

2) dostosowywanie ofert marketingowych, produktéw i ustug Banku, jak rowniez
firm wspotpracujacych z Bankiem, w oparciu o informacje uwzgledniajace cechy,
zachowania lub preferencje uzytkownika (profilowanie),

3) wewnetrzne cele administracyjne, analityczne i statystyczne, w tym analizy
portfela kredytowego, statystyki i raportowania wewnetrznego Banku oraz w
ramach Grupy Kapitatowej Banku,

4) marketing produktow i ustug Banku, w szczegoblnosci realizowany poprzez
przekazywanie informacji handlowych za pomoca tradycyjnej poczty lub w
przypadku uzyskania stosownej zgody, rowniez elektronicznie lub telefonicznie,
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5) dostosowywanie tresci marketingowych, w zaleznosci od zachowan uzytkownika,
6) realizacja komunikacji za posrednictwem aplikacji mobilnej,

7) udzielanie odpowiedzi na zgtoszenia uzytkownika,

8) w przypadku jesli znajdzie to zastosowanie, w celach powiazanych z

prowadzeniem postepowan spornych, a takze postepowan przed organami wtadzy
publicznej oraz innych postepowan, w tym w celu dochodzenia oraz obrony przed
roszczeniami.
4. Realizacja dziatan prowadzonych na podstawie udzielonych zgdd, w szczegolnosci
marketing ustug i produktow podmiotow wspétpracujgcych z Bankiem.

Prawa uzytkownikow

Uzytkownikowi w stosunku do danych osobowych przystuguje prawo:
1. dostepu,

sprostowania lub uzupetnienia,

usuniecia,

ograniczenia przetwarzania

whniesienia sprzeciwu wobec ich przetwarzania,

otrzymania od Banku danych osobowych w ustrukturyzowanym formacie oraz

przenoszenia danych osobowych do innego administratora,

7. niepodlegania decyzji opierajacej sie wytacznie na zautomatyzowanym
przetwarzaniu, w tym profilowaniu, ktore wywotuje skutki prawne lub w inny sposob
wptywa na uzytkownika, chyba, ze decyzja ta jest niezbedna do realizacji umowy,
jest dozwolona prawem lub uzytkownik wyrazit wczesniej na to wyrazna zgode;

8. w przypadkach, w ktorych przetwarzanie danych odbywa sie na podstawie udzielonej
zgody - cofniecia udzielonych zgod na poszczegolne cele przetwarzania, w dowolnym
momencie.

SN

Informacje szczegétowe

Pozostate informacje dotyczace zasad przetwarzania danych osobowych, w tym o
przystugujacych uzytkownikowi prawach, dostepne sa w polityce prywatnosci, oraz w
dostepnym na tej stronie dokumencie ,,Informacje dotyczace przetwarzania danych osobowych
w Banku Millennium S.A.”.

Podanie danych osobowych jest dobrowolne, ale niezbedne do korzystania z Aplikacji
Mobilnej.

Reklamy w Aplikacji Mobilnej

Bank nie wykorzystuje w Aplikacji Mobilnej marketingowych plikow cookie ani mobilnych
identyfikatorow wyswietlania reklam, jednak w Aplikacji Mobilnej uzytkownika moga zostac
wyswietlone reklamy.

Kampanie reklamowe sa kierowane do uzytkownika z uwzglednieniem wyrazonych przez niego
oswiadczen w relacji z Bankiem, w tym udzielonych zgéd. Aplikacja Mobilna jest w tym
zakresie jedynie jednym z kanatéw komunikacji Banku.

Brak zgody na Polityke prywatnosci aplikacji mobilnej

W przypadku braku zgody na niniejsza polityke prywatnosci uzytkownik nie powinien instalowac
Aplikacji Mobilnej lub, jesli zostata zainstalowana, odinstalowac ja.
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Przydatne linki

Szczegoty na temat Aplikacji Mobilnej https://www.bankmillennium.pl/bankowosc-
prywatna/bankowosc-elektroniczna/bankowosc-mobilna/aplikacja-mobilna

Polityka Prywatnosci Banku oraz klauzule informacyjne Ochrona danych - Bank Millennium
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